Polityka Ochrony Danych Osobowych
w Domu Kultury

w Zakrzewie

. Wstep.

Polity

ka Ochrony Danych Osobowych jest dokumentem opisujgcym zasady ochrony danych

osobowych stosowane przez Administratora danych w Domu Kultury w Zakrzewie, zwanym
dalej ,0srodkiem”, w celu spetnienia wymagan Rozporzadzenia PE i RE 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych (RODO).

Polity

ka stanowi jeden ze s$rodkdédw organizacyjnych, majgcych na celu wykazanie, ze

przetwarzanie danych osobowych odbywa sie zgodnie z powyzszym Rozporzgdzeniem.

Dane

osobowe wymagajgce ochrony Administrator danych podzielit na zbiory danych

i umiescit w ,Rejestrze czynnosci przetwarzania danych osobowych”, ktoéry stanowi odrebny
dokument prowadzony w formie elektronicznej.

II. Definicje.

1)

2)

3)

4)

1. Zgodnie z art. 4 RODO:

,dane osobowe” oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,0osobie, ktorej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio Iub
posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdlnych czynnikdéw okreslajgcych fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosc¢ osoby
fizycznej;

»przetwarzanie” oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie Ilub innego
rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub
niszczenie;

»ograniczenie przetwarzania” oznacza oznaczenie przechowywanych danych
osobowych w celu ograniczenia ich przysztego przetwarzania;

»profilowanie” oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikbw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy
aspektow dotyczgcych efektdow pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnos$ci, zachowania,
lokalizacji lub przemieszczania sig;



5) ,,pseudonimizacja” oznacza przetworzenie danych osobowych w taki sposob, by nie
mozna ich bylo juz przypisa¢ konkretnej osobie, ktdrej dane dotyczg, bez uzycia
dodatkowych informacji, pod warunkiem Zze takie dodatkowe informacje sg
przechowywane osobno i sg objete S$rodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej;

6) ,,zbiér danych” oznacza uporzgadkowany zestaw danych osobowych dostepnych
wedtug okreslonych kryteriow, niezaleznie od tego, czy =zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

7) ,,administrator” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych; jezeli cele i sposoby takiego przetwarzania sg
okreslone w prawie Unii lub w prawie panstwa czionkowskiego, to réwniez w prawie
Unii lub w prawie panstwa cztonkowskiego moze zosta¢ wyznaczony administrator
lub mogg zostac okreslone konkretne kryteria jego wyznaczania;

8) ,podmiot przetwarzajacy” oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora;

9) ,,odbiorca” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong
trzecig. Organy publiczne, ktére mogg otrzymywaé dane osobowe w ramach
konkretnego postepowania zgodnie z prawem Unii lub prawem panstwa
cztonkowskiego, nie sg jednak uznawane za odbiorcéw; przetwarzanie tych danych
przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych
majgcymi zastosowanie stosownie do celéw przetwarzania;

10) ,,strona trzecia” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
podmiot inny niz osoba, ktérej dane dotycza, administrator, podmiot przetwarzajgcy
czy osoby, ktére — z upowaznienia administratora lub podmiotu przetwarzajgcego —
mogg przetwarzaé dane osobowe;

11),,zgoda” osoby, ktérej dane dotyczg oznacza dobrowolne, konkretne, s$wiadome
i jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotyczg, w formie
oswiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie
dotyczacych jej danych osobowych;

12) ,,naruszenie ochrony danych osobowych” oznacza naruszenie bezpieczehstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych Iub w inny sposob
przetwarzanych;

13),,dane genetyczne” oznaczajg dane osobowe dotyczace odziedziczonych Ilub
nabytych cech genetycznych osoby fizycznej, ktére ujawniajg niepowtarzalne



informacje o fizjologii lub zdrowiu tej osoby i ktére wynikajg w szczegolnosci z analizy
prébki biologicznej pochodzacej od tej osoby fizycznej;

14) ,,dane biometryczne” oznaczajg dane osobowe, ktére wynikajg ze specjalnego
przetwarzania technicznego, dotyczg cech fizycznych, fizjologicznych Iub
behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng
identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne;

15) ,dane dotyczace zdrowia” oznaczajg dane osobowe o zdrowiu fizycznym lub
psychicznym osoby fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej —
ujawniajgce informacje o stanie jej zdrowia;

16) ,,organ nadzorczy” oznacza niezalezny organ publiczny ustanowiony przez panstwo
cztonkowskie zgodnie z art. 51 RODO.

2. Poza tym w ,Polityce ochrony Danych Osobowych” stosuje sie definicje:

1) ,,aktywa” — nalezy przez to rozumie¢ srodki materialne i niematerialne majgce wptyw
na przetwarzanie danych;

2) ,ryzyko” — nalezy przez to rozumie¢ mozliwo$¢ zaistnienia zdarzenia, ktoére bedzie
miato wptyw na realizacje zatozonych celéw w zakresie ochrony danych osobowych.
Ryzyko mierzone jest sitg skutku oddziatywania oraz prawdopodobienstwem jego
wystgpienia;

3) ,,zarzadzanie ryzykiem” - nalezy przez to rozumie¢ realizowany przez
administratora danych osobowych proces, ktérego celem jest identyfikacja
potencjalnych ryzyk, ktére mogg mie¢ wptyw na realizacje celéw i zadan jednostki;

4) ,,ocena ryzyka” — nalezy przez to rozumieé¢ czynnosé polegajgcg na poréwnaniu
wynikéw uzyskanych podczas analizy ryzyka z kryteriami oceny ryzyka okreslonymi
na etapie projektowania systemu bezpieczenstwa danych;

5) ,,bezpieczenstwo informacji” — nalezy przez to rozumie¢ zachowanie poufnosci,
integralnosci i dostepnosci informacji; dodatkowo moga by¢ brane pod uwage inne
wilasciwosci, takie jak autentycznos¢, rozliczalnosé, niezaprzeczalnosé i
niezawodnosg;

6) ,,dostepnos¢” — nalezy przez to rozumie¢ witasciwosé okreslajgca, ze zasob
systemu jest mozliwy do wykorzystania na Zzgdanie, w okreslonym czasie, przez
podmiot uprawniony do pracy w systemie;

7) ,integralnosé¢” — nalezy przez to rozumie¢ witasciwos¢ okreslajgcg, ze zasob
systemu nie zostat zmodyfikowany w sposdb nieuprawniony;

8) ,poufnosé” — nalezy przez to rozumie¢ wiasciwos¢ okreslajaca, ze informacja nie
jest ujawniana podmiotom do tego nieuprawnionym;



1.

9) ,,zagrozenie” — to wszystkie niekorzystne czynniki moggce przyczyni¢ sie w trakcie
pracy z danymi osobowymi do wystgpienia naruszenia, moggcego mie¢ wpltyw na ich
ujawnienie badz utrate;

10) ,,anonimizacja” - nalezy przez to rozumie¢ nieodwracalne przetworzenie danych
osobowych w taki sposéb, by nie mozna ich byto przypisa¢ konkretnej osobie.

Zapewnienie o przetwarzaniu danych osobowych zgodnie z
prawem.

Administrator zapewnia, ze:
1) dane osobowe sg przetwarzane legalnie na podstawie art. 6 i 9 RODO,

2) zakres danych osobowych jest adekwatny do celdéw przetwarzania, z zachowaniem
zasady minimalizacji danych,

3) Administrator przechowuje dane osobowe przez konkretnie okre$lony czas,

4) wobec oséb, ktérych dane sg przetwarzane dopetniono obowigzku informacyjnego
(art. 12, 13, 14 RODO) wraz ze wskazaniem im prawa: dostepu do danych
osobowych, sprostowania, usuniecia, ograniczenia przetwarzania, sprzeciwu, ,bycia
zapomnianym’,

5) osoby, ktérych dane osobowe sg przetwarzane zostaty poinformowane o funkcji IOD i
przekazano im dane kontaktowe,

6) zapewniono ochrone danych osobowych w przypadku powierzenia danych w postaci
umowprzetwarzania danych osobowych z podmiotami przetwarzajgcymi (art. 28
RODO).

Potwierdzenie przetwarzania danych osobowych zgodnie z prawem znajduje
siew ,Rejestrze czynnosci przetwarzania danych osobowych”.

Upowaznienia.

Administrator odpowiada za nadawanie / anulowanie upowaznien do przetwarzania
danych w zbiorach papierowych i systemach informatycznych.

Kazda osoba upowazniona moze przetwarzaC dane wytgcznie na polecenie
Administratora lub na podstawie przepisu prawa.

Upowaznienia okreslajg zakres operacji na danych.

Upowaznienia mogg by¢é nadawane w formie polecen, np. upowaznienia do
przeprowadzenia kontroli, audytow, wykonania czynnosci stuzbowych.

Administrator prowadzi rejestr os6b upowaznionych do przetwarzania danych
osobowych.



1)

2)
3)
4)

Polityka zarzadzania ryzykiem.

1. Polityka zarzadzania ryzykiem w zakresie ochrony danych osobowych obejmuje:

zakres zadan i obowigzkow podmiotow uczestniczacych w procesie zarzgdzania
ryzykiem,

zasady i tryb identyfikacji ryzyka,

zasady i tryb dokonywania analizy ryzyka,

zasady okreslania wtasciwej reakcji na ryzyko.

2. Polityka zarzadzania ryzykiem ma zastosowanie dla wszystkich samodzielnych

stanowisk wskazanych w Regulaminie Organizacyjnym osrodka.

3. Zarzadzanie ryzykiem jest procesem ciggtym.

4. Celem zarzadzania ryzykiem jest zwiekszenie prawdopodobienstwa osiggniecia

wyznaczonych celéw i zadan w zakresie ochrony danych osobowych, poprzez ograniczenie
prawdopodobienistwa wystgpienia ryzyka oraz zabezpieczanie sie przed jego skutkami.
Nastepuje to poprzez:

1)

2)

3)

4)

1)
2)
3)
4)

1)

2)
3)
4)

rozpoznanie — czyli identyfikowanie ryzyka, okreslenie rodzajéw ryzyk, ktére wigzg sie
z dziatalnoscig osrodka w zakresie ochrony danych osobowych i dokonywanie ich
pomiaru,

ocene ryzyka i jego istotnosci,

zarzadzanie ryzykiem, ktére polega na badaniu efektywnosci i skutecznosci
podejmowanych dziatan,

kontrole zarzadzania ryzykiem, ktorej istotg podjetych dziatan jest ocena zastosowanych
metod redukcji ryzyka, prowadzaca do skutecznego i efektywnego realizowania celéw
i natozonych zadan.

5. Zakresy zadan i obowigzkow.

5.1. Za realizacje polityki zarzgdzania ryzykiem odpowiada Administrator danych
poprzez:

ksztattowanie i wdrazanie polityki zarzgdzania ryzykiem,

nadzor i monitorowanie skutecznosci procesu zarzgdzania ryzykiem,
wyznaczanie poziomu akceptowalnego dla kazdego ryzyka,

podejmowanie decyzji dotyczgcych sposobu reakcji na poszczegodine ryzyka.

5.2. Pracownicy na samodzielnych stanowiskach odpowiadajg za zarzgdzanie
ryzykiem poprzez:

identyfikacje ryzyk zwigzanych z realizacjg przydzielonych zadan w zakresie ochrony
danych osobowych,

przeprowadzanie analizy zidentyfikowanego ryzyka we wspétpracy z 10D,
proponowanie sposobu postepowania w odniesieniu do poszczegolnych ryzyk,
wdrazanie dziatan zaradczych w stosunku do zidentyfikowanego ryzyka.



5.3. Pracownicy na samodzielnych stanowiskach sg zobowigzani do wspodtpracy z
Administratorem danych i IOD.

6. Analiza ryzyka

6.1. Procedura opisuje sposob przeprowadzenia analizy ryzyka w celu
zabezpieczenia danych osobowych adekwatnie do zidentyfikowanych zagrozen.

6.2. Administrator, w uzgodnieniu z Inspektorem Ochrony Danych, opracowat
karty zawierajgce analize ryzyka dla poszczegolnych operacji przetwarzania
danych w zakresie aktywéw biorgcych udziat w przetwarzaniu danych.

6.3. Przyjeto, ze analiza ryzyka przeprowadzana jest dlapojedynczego aktywa lub
grupy aktywoéw charakteryzujgcych sie podobieristwem celéw i sposobdéw przetwarzania.

7. Proces analizy ryzyka.

7.1. Identyfikacja ryzyk

7.1.1. Identyfikacja ryzyk prowadzona jest dla wszystkich zbiorébw danych na
poziomie jednostki i na poziomie poszczegdlnych samodzielnych stanowisk pracy.

7.1.2. W procesie identyfikacji ryzyka uwzglednia sie zagrozenia. Ze wzgledu na ich
zrédto ryzyka dzielg sie na:

1) zewnetrzne — rodzaj ryzyka determinowanego przez czynniki zewnetrzne,
2) wewnetrzne — ryzyko to obejmuje dziatania wewnetrzne osrodka i moze by¢ zarzadzane
wewnatrz jednostki.

7.1.3.Kazdy pracownik ma prawo i obowigzek zgtaszania Administratorowi danych lub
IOD ryzyk zidentyfikowanych podczas wykonywania przydzielonych zadan w zakresie
ochrony danych osobowych.

7.2. Inwentaryzacja aktywoéw
Inwentaryzacji aktywow dokonuje sie w zakresie nastepujgcych grup aktywow:
a) sprzet,
b) personel,
c) siedziba,
d) oprogramowanie,
e) dokumenty w formie papierowej,
f) formaty plikbw w postaci elektronicznej,
g) sie¢,
h) organizacja,
i) inne —w zaleznosci od wprowadzanych zmian technicznych i organizacyjnych.

7.3. Identyfikacja zagrozen
Inwentaryzacji zagrozen dokonuje sie w zakresie nastepujgcych grup zagrozen:
a) zniszczenia fizyczne,



7.4.

7.5.

zniszczenia naturalne,

utrata podstawowych ustug,
naruszenia bezpieczenstwa informacji,
awarie techniczne,

nieautoryzowane dziatania,
naruszenia bezpieczenstwa funkcji,
zagrozenia osobowe.

Identyfikacja podatnosci

Podatnos¢- jest to stabosé, ktéra moze by¢ wykorzystana przez zagrozenie,
powodujgc

Niekorzystne skutki, np. luka w systemie informatycznym. Stabos$¢ aktywa lub zabezpieczenia,
ktora moze by¢ wykorzystana do urzeczywistnienia sie¢ zagrozenia.

Przyktady podatnosci:

= Brak starannosci przy pozbywaniu sie nosnikow,
= wrazliwosé na zmiany temperatury,

= brak kopii zapasowych,

= wrazliwosé na zmiany napiecia,

= nieobecnosc¢ personelu,

= prak regularnych audytéw,

= zte zarzadzanie hastami,

= prak fizycznej ochrony budynkéw, drzwi i okien.

Szacowanie poziomu ryzyka.

Szacowanie poziomu ryzyka sklada sie z nastepujgcych etapow:

1.

N

B

Ocena prawdopodobienstwa wystgpienia zagrozenia (OP) w skali 1- 5 dla

nastepujgcych zagrozen:

a) zniszczenia fizyczne i naturalne,

b) utrata podstawowych ustug i awarie techniczne,

C) naruszenia bezpieczenstwa informaciji,

d) nieautoryzowane dziatania i naruszenia bezpieczenstwa funkcji, w tym
zagrozenia osobowe zewnetrzne.

Ocena oddziatywania na finanse osrodka (OF) w skali 1 — 3.

Ocena oddziatywania na reputacje osrodka (OR) w skali 1 — 5.

Ocena poziomu ryzyka (PR) wg wzoru PR=(OP/4)*(OF+OR)

Uzyskany wynik poréwnuje sie z tabelg korelacji prawdopodobienstwa

wystgpienia ryzyka i oddziatywania na finanse i reputacje osrodka oraz

interpretuje sie go wg tabeli opisujgcej wymagane dziatania w zaleznosci od

poziomu ryzyka (poziom ryzyka: niski, Sredni, wysoki, krytyczny, z czego tylko

poziom niski jest poziomem akceptowalnym).

Ocena zastosowanych zabezpieczen technicznych i fizycznych (Z.TECH.)

oraz organizacyjnych i personalnych (Z.ORG.) w czterostopniowej skali:

- poziom wysoki: wartos¢ 6

- poziom sredni: wartos¢ 4,5

- poziom niski: wartos¢ 3

- brak zabezpieczeh: warto$¢ 1,5

7



Oceny poziomu ryzyka ze wzgledu na zastosowane zabezpieczenia fizyczne
i techniczne oraz organizacyjne i personalne dokonuje sie wg wzoru:
zabezpieczenia=Z.TECH.*Z.ORG. , a wynik porownuje sie z tabelg korelaciji
zabezpieczen technicznych i organizacyjnych.

6. Poréwnanie wynikbw oceny poziomu ryzyka ze wzgledu na zagrozenia
(ppkt 4) z oceng poziomu ryzyka ze wzgledu na zastosowane zabezpieczenia

(ppkt 5).

Wynik poréownania wskazujgcy, ze zastosowane zabezpieczenia sg
adekwatne do istniejacego ryzyka wynikajagcego z zagrozen powoduje
akceptacje danego stanu. W przeciwnym razie nalezy podjaé odpowiednie
dziatania, zgodnie z pkt 8 (,Postepowanie z ryzykiem”).

7.6.  Wszystkie wzory narzedzi i tabel ujetych w pkt 7 stanowig odrebny dokument,
ktéry jest czescig catej dokumentacji stanowigcej analize ryzyka dla wszystkich
aktywow, ktére tego wymagajg. Dokumentacja ta przechowywana jest w
osrodku.

7.7. Pracownicy o$rodka zobowigzani sg do systematycznej analizy wystgpienia ryzyk
na stanowiskach pracy i zgtaszania ich Administratorowi danych lub IOD.

8. Postepowanie z ryzykiem.

8.1. Dla kazdego istotnego, zidentyfikowanego ryzyka wskazuje sie optymalng

reakcje. Przyjmuje sie nizej wymienione reakcje na ryzyko:

1)

2)

3)

4)

akceptacja ryzyka — bedzie to mialo miejsce w przypadkach, kiedy koszty
skutecznego przeciwdziatania ryzyku mogg przekracza¢ jego potencjalne korzysci;
zdolnosci do skutecznego przeciwdziatania sg ograniczone lub wykraczajgce poza
decyzje i dziatania wewnetrzne,

dzielenie (przeniesienie ryzyka) — dotyczy¢ to bedzie kategorii ryzyk w odniesieniu do
ktéorych nastgpi przeniesienie ich na inna instytucje, miedzy innymi poprzez
ubezpieczenie lub zlecenie ustug na zewnatrz,

unikanie ryzyka — dotyczy¢ to bedzie grypy ryzyk dla ktérych mimo podejmowanych
dziatan nie udato sie zmniejszy¢ ich istotnosci do akceptowanego poziomu,

modyfikowanie (redukcja ryzyka) — dotyczy¢ to bedzie kategorii ryzyk, kitére wymagaé
bedg podjecia zdecydowanych, przemyslanych i zaplanowanych dziatan prowadzgcych
do ich likwidacji, lub znacznego ograniczenia.

9. Ocena skutkéw dla ochrony danych.
Zgodnie z art. 35 RODO:

1. Jezeli dany rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych technologii
— ze wzgledu na swoj charakter, zakres, kontekst i cele z duzym
prawdopodobienstwem moze powodowacé wysokie ryzyko naruszenia praw lub
wolnosci 0sdb fizycznych, administrator przed rozpoczeciem przetwarzania
dokonuje oceny skutkow planowanych operacji przetwarzania dla ochrony danych



osobowych. Dla podobnych operacji przetwarzania danych wigzgcych sie
z podobnym wysokim ryzykiem mozna przeprowadzi¢ pojedynczg ocene.

2. Dokonujgc oceny skutkow dla ochrony danych, administrator konsultuje sie z I0D.
3. Ocena oceny skutkow dla ochrony danych zawiera co najmniej:

a) systematyczny opis planowanych operacji przetwarzania i celow
przetwarzania, w tym, gdy ma to zastosowanie — prawnie uzasadnionych
intereséw realizowanych przez administratora;

b) ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne
w stosunku do celéw;

c) ocene ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotycza,
0 ktérym mowa w pkt 1; oraz

e) srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz
Srodki i mechanizmy bezpieczenstwa majgce zapewni¢ ochrone danych
osobowych i wykaza¢ przestrzeganie niniejszego rozporzgdzenia,
z uwzglednieniem praw i prawnie uzasadnionych interesow oséb, ktérych
dane dotyczg, i innych osdb, ktérych sprawa dotyczy.

4. Pkt 9.podpkt 1 - 3 nie majg zastosowania, jezeli przetwarzanie na mocy art. 6 ust. 1 lit. c)
lub ) RODO ma podstawe prawng w prawie Unii lub w prawie panstwa cztonkowskiego,
ktéremu podlega Administrator, i prawo takie reguluje dang operacje przetwarzania lub
zestaw operacji, a oceny skutkéw dla ochrony danych dokonano juz w ramach oceny
skutkéw regulacji w zwigzku z przyjeciem tej podstawy prawnej — chyba ze panstwa
cztonkowskie uznajg za niezbedne, by przed podjeciem czynnosci przetwarzania
dokona¢ oceny skutkdéw dla ochrony danych.

VI. Instrukcja postepowania z naruszeniami.

Celem instrukcji jest minimalizacja skutkow wystgpienia naruszen bezpieczenstwa oraz
ograniczenie ryzyka powstania zagrozen i wystepowania naruszen w przysztosci.

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadamiania o stwierdzeniu podatnosci lub wystgpieniu naruszeniaAdministratora lub
Inspektora Ochrony Danych.

2. Do typowych podatnosci bezpieczenstwa danych osobowych naleza:

1) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,

2) niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem,
kradziezg i utratg danych osobowych,

3) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka / ekranu, ochrony haset, niezamykanie
pomieszczen, szaf, biurek).

3. Do typowych naruszen bezpieczenstwa danych osobowych naleza:



1)

2)

3)

zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata
zasilania, utrata tgcznosci),

zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomyiki informatykow, uzytkownikéw, utrata / zagubienie
danych),

umysine incydenty (wlkamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, swiadome zniszczenie dokumentéw/danych, dziatanie wiruséow
i innego szkodliwego oprogramowania).

4. W przypadku stwierdzenia wystgpienia naruszenia, Administrator lub IOD prowadzi
postepowanie wyjasniajgce, w toku ktérego:

4)

ustala zakres i przyczyny incydentu oraz jego ewentualne skutki,

proponuje ewentualne dziatania dyscyplinarne,

proponuje sposéb postepowania na rzecz przywrécenia dziatan organizacji po
wystgpieniu incydentu,

rekomenduje dziatania prewencyjne zmierzajgce do eliminacji podobnych
incydentéw w przyszitosci lub zmniejszenia strat w momencie ich zaistnienia.

5. Administrator dokumentuje wszelkie incydenty i naruszenia ochrony danych osobowych,
wtym ich okolicznosci, skutki oraz podjete dziatania zaradcze; prowadzi ,Rejestr
naruszen ochrony danych Osobowych” stanowigcy odrebny dokument.

6. Zabrania sie osobom upowaznionym do przetwarzania danych osobowych podejmowania
dziatan mogacych prowadzi¢ do naruszen ochrony danych osobowych.

7. W przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem naruszenia

praw

lub wolnosci osoéb fizycznych, Administrator bez zbednej zwioki — w miare

mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je
organowi nadzorczemu, tj. UODO (Urzad Ochrony Danych Osobowych).

VII. Regulamin Ochrony Danych Osobowych.

Regulamin ma na celu zapewnienie wiedzy osobom przetwarzajgcym dane osobowe
odnosnie bezpiecznych zasad przetwarzania - zatgcznik nrl — ,Regulamin Ochrony Danych
Osobowych”.

Po zapoznaniu sie z ,Regulaminem Ochrony Danych Osobowych” pracownicy zobowigzani
sg do potwierdzenia znajomosci tych zasad i deklaracji ich poprzez ztozenie pisemnego
oswiadczenia w osrodku.

VIII.

Procedura przywracania dostepnosci danych osobowych.

Zgodnie z art. 32 RODO, Administrator powinien zapewni¢ zdolnos¢ do szybkiego
przywrocenia danych osobowych i dostepu do nich w razie incydentu fizycznego lub
technicznego, co stanowi element ,Regulaminu Ochrony danych osobowych”.
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Zgodnie z art. 32 RODO, Administrator powinien regularnie testowac, mierzy¢ i oceniac
skutecznosc¢ srodkow technicznych i organizacyjnych majgcych zapewni¢ bezpieczenstwo
przetwarzania.

IX. Szkolenia.

1. Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna by¢ poddana
przeszkoleniu i zapoznana z przepisami RODO.

2. Zaprzeprowadzenie szkolenia odpowiada Administrator danych oraz IOD .

3. Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani sg do
potwierdzenia znajomosci tych zasad i deklaracji ich stosowania.

X. Postanowienia koncowe.

1. ,Polityka ochrony danych osobowych” obowigzuje od 25 maja 2018 roku.

2. Traci moc dotychczasowa ,Polityka Bezpieczehstwa” dotyczgca ochrony danych
osobowych w osrodku.

Zakrzewo, 2018-05-25.

(Administrator Danych osobowych)
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